
2017

Copyright@2016 Hanwha Techwin Co, ltd. All rights Reserved
www.hanwha-security.com

Система контроля 
доступа

www.nelt.ru +7 (495) 796-92-14 info@m.nelt.ru 



ⓒ 2016 HANWHATECHWIN CO., LTD. ALL RIGHTS RESERVED

Содержание

 Представление системы контроля доступа

– #001 : Возможности системы

– #002 : Новая система управления контролем доступа

– #003 : Новая продуктовая линейка

– #004 : Особенности ПО

– #005 : Особенности оборудования

– #006 : Построение системы

 Основные преимущества

– #001 : Интеграция с Видеонаблюдением

– #002 : Мобильный доступ

– #003 : Почему iClass SE и SEOS?

www.nelt.ru +7 (495) 796-92-14 info@m.nelt.ru 



ⓒ 2016 HANWHATECHWIN CO., LTD. ALL RIGHTS RESERVED

※ типы системы – см. соответствующий раздел

※ Возможности блокировка : различные варианты системы Anti-pass back

※ Bluetooth Smart: используется для применения мобильной идентификации вместо карт

#001 : Возможности системы

Продукты Особенности Новое

Контроллеры HID

Сети и коммуникации реальный TCP/IP

Распределенная структура есть

Централизованная структура есть

Управление лифтами Встроенная функция

Системы блокировки есть

Считыватели HID Bluetooth Smart поддерживается

Сертификация
UL294/1076, EAC(Russia) RCM(Australia), 

IC(Canada), IDA(Singapore), MIC(Japan) 
есть

※

※

※

※

Возможности системы контроля доступа
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※ Централизованная и Распределенная системы
#001 : Возможности системы

Централизованная

RS-485

TCP/IP

Распределенная 

DatabaseAccess Gateway Application

Master
Controller

Reader
Board

Reader
Board

Reader
Board

TCP/IP

DatabaseAccess Gateway Application

Controller Controller Controller

Стоимость проекта ниже

Дешевле, чем распределенная система в целом

Поддержание работоспособности зависит от Мастер-

контроллера

Если проблемы с Мастер-контроллером, то функционал 

контроля доступа дверей будет ограничен

Высокая надежность системы

Контроллер контролирует только 2 двери

Более высокая стоимость системы

В целом система дороже, чем централизованная 

система
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Интеграция Контроля доступа с Видеонаблюдением

#002 : Новая система управления контролем доступа

Возможности системы для различных проектов

Только контроль доступа: 3 типа лицензии в зависимости от кол-ва дверей в системе:

Стандарт (Standard) (~32 двери) / Professional (~256 дверей) / Enterprise (без ограничении)

Системы видео менеджмента: интеграция с системой SSM Enterprise

ACS поставляется с TS (Transaction Server) для интеграции с SSM Enterprise

WiseNet Access Standard 

SSM Enterprise

до 32 дверей

WiseNet Access Professional

WiseNet Access Enterprise 

до 256 дверей

Без ограничений
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Оборудование от всемирно-известных брендов
#003 : Новая продуктовая линейка

- HID (USA)

• Оборудование : Контроллеры ( 3 модели), Считыватели (9 моделей), модули расширения (3

модуля), Считыватель карт (1), Карты (4)

• Наиболее известный бренд в области контроля доступа на рынке

→Партнеры : Avigilon, Genetec, Imron and more

• Поддержка контроллеров только для разработчиков ПО – кто его интегрирует

→ меньше конфликтов на рынке (ограниченное кол-во партнеров HID на рынке)

- Suprema (Корея)

• Оборудование : Биометрический считыватель (1 модель), Биометрический сканер (1 модель)

• Компания - номер 3 в мире  в области Биометрии/распознавании лиц → Партнеры : Bosch, HID, 

Siemens, Honeywell и другие

• One card solution : встроенный считыватель карт HID в Биометрический считыватель
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Собственная разработка ПО
#003 : Новая продуктовая линейка

- WACS : Wisenet Access Control ПО

• Варианты: 3 версии лицензии на ПО

→ Standard (до 32 дверей), Professional (до 256 дверей ), Enterprise (без ограничений)

→ Компоненты: база данных SQL DB + шлюз Access Gateway + Приложения (Конфигурация, 

Мониторинг)

• Преимущества собственного ПО

→Запросы на дополнительные технические возможности для различных проектов

→ Поддержка проектов из штаб-квартиры

→ Высокая конкурентоспособность по стоимости 

→ Удобная и простая интеграция с Видеоменежментом SSM

→ Постоянное обновление версий с новыми функционалом
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Состав системы контроля доступа
#003 : Новая продуктовая линейка

Продукт Модель Описание

Система управления ПО

WA Standard До 32 дверей

WA Professional До 256 дверей

WA Enterprise Без ограничений

Контроллеры

централизованные

V1000 Мастер контроллер

V100 Модуль для считывателей

V200 Входной модуль

V300 Выходной модуль

Распределенные
V2000 Контроллер

EH400K PoE Контроллер

Считыватели

Карт R10/R40 SE/ Seos Elite/ Seos Elite Mobile совместимость

С клавиатурой RK40 Keypad+ SE/ Seos Elite/ Seos Elite Mobile совместимость

Биометрические BioEntry W2 Отпечатки пальцев + SE карты

Сканнеры
Карт 5427CK Сканер карт

Отпечатков пальцев BioMini Отпечаток пальцев

Карты

Мобильный ID ID для смартфонов

Админ карты Управление индикаторами мобильного доступа

iClass карты iCLASS SE/SEOS Elite карты

Аксессуары SSA-X300 Блок питания (в металлическом шкафе + контроллер SMPS)
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Wisenet Access – Standard/ Professional/ Enterprise

#004 : Особенности ПО

Основные преимущества

• Простая интеграция с видеоменеджметом

SSM (TS в Enterprise)

• 3 варианта лицензии на выбор

- Standard : до 32 дверей

- Professional : до 256 дверей

- Enterprise : без ограничений

• По на основе ПК

• Простое в управлении, дружественный 

русскоязычный интерфейс

• Управление событиями

• Поддержка карт различных типов

• Подгружаемые планы помещений

• Авторизация различного уровня доступа для 

карто-держателей

• Управление Расписанием по календарю (с 

учетом праздников)

• Различные варианты отчетов

Построение системы

Структурная схема

RS-485

TCP/IP

DatabaseAccess Gateway Application

Master
Controller

Reader
Board

Reader
Board

Reader
Board

www.nelt.ru +7 (495) 796-92-14 info@m.nelt.ru 



ⓒ 2016 HANWHATECHWIN CO., LTD. ALL RIGHTS RESERVED

Центральный контролер – V1000
#005 : Особенности оборудования

Модуль для 
считывателей

Входной модуль Выходной модуль

V100 V200 V300

ПреимуществаКонтроллер
• До 32 считывателей (до 64 дверей) 

и 250,000 держателей карт.

• TCP/IP подключение к серверу

• Вывод информации по всем активностям на сервер

• Вывод отчета по контролируемым входам/тревогам

с 255 уровнями приоритетов

• Полностью автономная работоспособность

когда есть проблемы со связь с сервером

: полная работоспособность контроля доступа и 

запись событий

• Максимально до 32 модулей расширения

Внешний вид

Модули расширения

Сетевой мастер контроллер
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Распределенный контроллер – V2000
#005 : Особенности оборудования

ОсобенностиКонтроллер

• До 2х интерфейсов считывателей (до 2х дверей) 

и 250,000 картодержателей.

• TCP/IP подключение к сети

• Вывод отчета по всем действиям в системе на 

сервер

• Отчеты по контролируемым входам/тревогам с 255

уровнями приоритета

• Полная работоспособность при автономной работе

когда связь потеряна 

: работа контроля доступа, сохранение событий

• Входы для контроля 2х дверей

Внешний вид

Контроллер на 2 считывателя
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PoE Контроллер – EH400K
#005 : Особенности оборудования

ОсобенностиКонтроллер

• Для одной двери с одним считывателем и до 

125,000 держателей карт

• TCP/IP подключение к сети

• Поддержка PoE

• Передача всех событий на сервер

• Полностью автономная работоспособность

когда есть проблемы со связь с сервером

: полная работоспособность контроля доступа 

и запись событий

• Интерфейс с одним Wiegand или Clock-and-Data 

счит.

Внешний вид

POE контроллер на 1 дверь
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Считыватели карт – R10/ R40/ RK40
#005 : Особенности оборудования

ОсобенностиСчитыватели

• 13.56MHz совместимость карт

• Wiegand, Clock and Data

• Мульти-форматные режимы

- HID iCLASS SE/SEOS Elite

- DESFire EV I CSN

- MIFARE(Classic,Plus) CSN

- Felica CSN

• NFC/ Bluetooth Smart технологии

• IP55

• Долгосрочная гарантия

Внешний вид

Считыватели карт с клавиатурой и без
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Биометрический считыватель карт – BioEntry W2
#005 : Особенности оборудования

ОсобенностиСчитыватель отпечатка пальца

• Биометрический считыватель

• Новая современная технология LFD (Live Finger 

Detection) 

• Максимально кол-во образцов 1,000,000 (1:1), 

200,000 (1:N)

• Максимальное кол-во пользователей 500,000 (1:1), 

100,000 (1:N) 

• Встроенные функции считывателя HID (One card 

solution)

- iCLASS(SE)/MIFARE(Classic)/ DESFire EV1/ Felica CSN

• IP67 (Влаго- грязезащита)

• IK08 (вандалозащищенное исполнение)

• PoE (IEEE 802.3af)

• TCP/IP, Wiegand

• CE, FCC, KC, RoHS

Биометрический считыватель 
карт
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Биометрический считыватель – FaceStation2
#005 : Особенности оборудования

ОсобенностиСчитыватель лиц

Биометрический считыватель 
лиц
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Структура системы контроля доступа
#006 : Построение системы

• База данных (Database) + Приложения (Application) + Шлюз (Gateway) + Контроллер 

(Controller) + Считыватель (Reader) + Карты (Card)

База данных

SQL Server 2014

Wisenet Access 
Сервер

V1000
Master Controller

V100
Reader Board

RS-485

События

Комманды

Данные

Шлюз

Приложения
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Основные преимущества системы

WISENET ACCESS
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Взаимодействие Контроля доступа с системой Видео менеджмента

#001 : Интеграция с Видеонаблюдением

Мониторинг Событий/Тревог с «бесшовной» интеграции между двумя 
системами

Интегрированный мониторинг в ACS

Controller

Reader

Database

Интегрированный Мониторинг в системе VMS

Пользователям более удобно управлять двумя направлениями в одной системе

Детальная Видео информация cможет отображаться для системы мониторинга

NVR Network
Camera

Access
Gateway

ACS

Controller

Reader

Database

NVR Network
Camera

Access Gateway

VMS

Central
Server

Transaction
Server
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Контроль доступа через смартфон
#002 : Мобильный доступ

Эффективно ИнновацииУдобно

УдобнымКогда Безопасность становится 

Меньше устройств носить с собой, чтобы открыть двери через 

Android или iOS смартфоны

Возможности Прикладывания (“Tap”) и Поворота (“Twist and Go”)

мобильных устройств со считывателями HID iCLASS SE

Быстрое обнаружение потери устройства (чем карты доступа)
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Контроль доступа через смартфон
#002 : Мобильный доступ

Удобно Инновации

вебИнтуитивный интерфейс для управления контролем доступа

Замена стандартной системы управления доступом

Не нужно более собирать карты!

Обеспечивает безопасность, облачные технологии

Мобильных ID для контроля доступа!

Легкий доступ для удаленных сотрудников

Эффективно
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Контроль доступа через смартфон
#002 : Мобильный доступ

ЭффективноУдобно

Самые современные 

технологии контроля доступа!

Впечатлите персонал и клиентов самыми последними 

технологиями на рынке!

Конфигурируйте считыватели удаленно!

Long read range – для гаражей, ворот и т.п.

Short read range – для множества дверей вокруг

Инновации
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#002 : Мобильный доступ

Приложите или Поверните и проходите!

Приложите (Tap)
Close range

Поверните и проходите (Twist and Go)
Longer range

Терминалы загрузкиСклады

Входные воротаГаражиЗона для встреч

Турникеты

Прикладывание

Быстрые шлюзы
(Speed Gates)

Контроль доступа через смартфон
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 Открытие дверей с персональными мобильными идентификаторами (ID) на 

смартфоне по технологии Bluetooth (Bluetooth Smart)

Удобный мобильный доступ
#002 : Мобильный доступ
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Контроль доступа на русском языке

Интуитивный интерфейс для конфигурации и для оператора на русском языке
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Учет рабочего времени по форме Т13

Предоставление информации по учету рабочего времени по форме 

Т13 на русском языке в автоматическом режиме
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#003 : Почему iClass SE и SEOS

Время

Б
е
з
о
п

а
с
н

о
с
т
ь
 и

 ф
у
н

к
ц

и
о

н
а
л

ь
н

о
с
т
ь

1990

1е Поколение

Security: None
Applications:  Single

1996 2002

2е Поколение

Security: Low
Applications: Fixed

Security: Low
Applications: Fixed

2011 2011

3е Поколение

Security:  Medium
Applications: Fixed

Security:  Medium
Applications : Fixed

UID:  10111101100100110100101000
Device ID:  356465

Signature:  E5L9KFD

HFJB&456DBUJUHD&3VH
VBBIY^&BJB4^^&BVHJYB
JBN)%r*LEIFL727BN98D0
BHJB$^r&DBKB(&bd9D0N
NLKWD&D&*&Dhbd6587I
HBDK^*BW90)!@$JFLNEJ
HBD7W57C98YFCE09WEI
B78C7EFH0Y8EF0EJHF08

30+ лет

Без 
шифрования

Легко 
скопировать

Low Frequency
125Khz

20+ years old

Простая передача 
секретных ключей

Легко скопировать

High Frequency 
13.56Mhz

Защита с 128бит
шифрованием

Secure Identity Object (SIO)
Полностью безопасное 

применение

Secure Identity Object 
(SIO)

UID = FC & Card Number

Device ID = Card Serial #

Цифровая подписьe = 
генерируется во время 

создания

Развитие технологий карт доступа
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#003 : Почему iClass SE и SEOS

1 Поколение – 125KHz Proximity – Без шифрования

10111101100100110100101000

125KHx
HID Prox

Легко скопировать
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2е Поколение – 13.56MHz smart card – Шифрование карт

#003 : Почему iClass SE и SEOS

10111101100100110100101000

18B97EF6 28D97EFB48B95EFD A8D97EFC

13.56Mz
ISO 15693
ISO 14443

Легко скопировать
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SIO новая технология
#003 : Почему iClass SE и SEOS
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SIO Безопасность
#003 : Почему iClass SE и SEOS

Как работает технология SIO?

Version/Information

Card ID Number

Signature

ID карты шифруется с 

AES128

UID/CSN Binding UID/CSN добавляется

CMAC 96 Подпись цифровая 

подпись рассчитывается 

индивидуально
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3е Поколение – 13.56MHz Smart Card – «Послойное шифрование»

#003 : Почему iClass SE и SEOS

13.56Mz
ISO 15693
HID iCLASS

UID:  
101111011001001101001010

00
Device ID:  356465

Signature:  E5L9KFD

47 93 AF 1B ED 7D 

18B97EF618B97EF6 28D97EFB28D97EFB48B95EFD48B95EF
D

A8D97EFCA8D97EFC

10111101100100110100101000

Нет возможности копирования
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4е Поколение – SEOS – SIO технология для оборудования

#003 : Почему iClass SE и SEOS
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4е Поколение – SIO технология для платформ

#003 : Почему iClass SE и SEOS

13.56Mz
ISO 14443 A
HID iCLASS Seos

10111101100100110100101000

28D97EFB28D97EFB
48B95EFD48B95EFD

Та же «послойная» безопасность, но применяемая в 
системе везде - на основе стандартных 
криптографических алгоритмах

18B97EF618B97EF6
A8D97EFCA8D97EFC

A8D97EFCA8D97EFC
18B97EF618B97EF6

48B95EFD48B95EFD
28D97EFB28D97EFB

47 93 AF 1B ED 7D 

Нет возможности копирования
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